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e [ID DIGITAL] Como assinar documento PDF

e [ID DIGITAL] Como criar um certificado pessoal digital

e [ID-DIGITAL] Atualizacao de cadastro para o certificado digital




[ID DIGITAL] Como assinar
documento PDF

ADOBE READER

a) Abra o arquivo gque pretende assinar e desca até a pagina que deve receber a assinatura. Este
documento deve estar no formato PDF.

b) Selecione a opcao (1) Ferramentas e depois a opcao (2) Certificados.
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c) Clique na opcao (1) Assinar Digitalmente.
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ASSUNTO: PROCEDIMENTO PARA CADASTRO EMISSAC DO CERTIFICADO PESSOAL PELO ICPEdu

1. OBJETIVO

()E

d) Selecione o local em que pretende que a assinatura seja apresentada.

w
£
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Criado por: Revisado por: Aprovado por:
Maria das Gragas Pereira | Linniker Ramon Leite Lima André Pedro Fernandes Neto 73
da Silva
f—
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e) Caso seja a primeira vez que vocé vai assinar um documento, serd necessario configurar a ID
digital. Clique em (1) Configurar ID digital. Se nao for a primeira vez que assina documento com
o Adobe, vocé ira para o passo descrito em (i).
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digital.
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f) Selecione a opcao (1) Usar uma ID digital de um arquivo e clique em (2) Continuar.

Configurar ID digital para assinatura 'Y

S Selecione o tipo de ID digital:
As |D digitais mais seguras

sdo geradas por
autoridades de certificagéo

confisveis e tém como base — Usar um dispositivo de t:riagio de assinatura
dispositivos seguros, como O @ Configure um smart card ou token conectado ao

smart cards ou tokens, computador

Também & possivel criar 4 N

uma nova |D digital, mas o . h
2 Usar uma ID digital de um arguivo

nivel de garantia da o o
identidade serd baixo. Ez.,@ Importe uma ID digital ja existente como um
arquivo

Criar nova ID digital
e ]

Crie a sua |D digital autoassinada

Cancelar Continuar
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g) Clique em (1) Procurar para encontrar o arquivo que vocé gerou no ICPEdu (seu_nome_cpf-
certificate.p12) e depois insira a (2) senha e clique em (3) Continuar.

Encontrar um arquivo de |D digital *

Procure um arquivo de ID digital. Os arquivos de 1D digital s3o

Arquivos de D digital ' . . 3 2
protegidos por senha e nio é possivel acessa-los se vocé nio souber 3

geralmente apresentam
uma extensdo PFX cu P12 e senha.
contém os arquivos de

chave publica (Certificado)

de chave privada associada | | ( Procurar )
Para fazer logon com uma
ID digital disponivel como
um arguiveo, siga as
instrugGes para procurar e
selecionar o arquivo e digite

a senha de protecao da
chave privada.

Insira a senha da ID digital

@ ( Criar nova 1D digital ) ( Voltar
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h) Sao apresentados os dados pessoais contidos no certificado, clique em (1) Continuar.
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Exibir detalhes
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i) Selecione a ID digital para assinar o documento e clique em (1) Continuar.

Assinar com uma ID digital

Atualizar

digital que vooé deseja usar para assnanr ]
-

Escolha a ID

Arguiva de |D digital) Exibir detalhes

r AC PESS0A ST, Expira em: 2022.07.17

r - = -
| Configurar nova (D dig '..!I) | Cancelar Continuar
L L

j) Seréd apresentada a imagem de como ficara a assinatura aplicada no documento. Selecione (1)

Texto padrao e insira a (2) senha.
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Assinado de forma
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O Blaquesr o documents depois de assinar Exibir detalhes do cartificade

Rewise o conteddo do documento que pode interfenr na assinatura Revisa

Obs.: vocé poderd bloquear o documento, selecionando “Bloquear o documento depois de
assinar”. Se esta ocao for marcada o arquivo nao podera mais ser alterado. Caso o documento
seja assinado por mais de uma pessoa, apenas a Ultima pessoa deverd marcar esta opcao.

k) Serd pedido para salvar o documento. Aconselhamos salvar com outro nome para distinguir do
arquivo nao assinado.

Atencao: Ao abrir o dumento assinado, um aviso pode aparecer. Isto nao significa que ocorreu
falha na assinatura. A mensagem é apresentada, pois a ICPEdu, entidade certificadora, nao é
universalmente reconhecida, mas o documento estara assinado.

5 Ao menos uma assinatura apresenta problemas.

&

( Painel de assinaturas )

e

FOXIT READER

a) Abra o arquivo que pretende assinar e desca até a pagina que deve receber a assinatura. No
menu (1) Proteger, selecione (2) Assinar & Certificar.
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Teste Assinatura.pdf - Foxit PDF Reader
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b) Se for a primeira vez gue vai assinar um documento no Foxit, sera necessario configurar seu ID
digital clicando na opcao (1) IDs Digitais. Caso contrario vocé sera encaminhado para o passo
descrito no item (f).
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c) Selecione a opcao (1) Adicionar ID.

. IDs Digitais

[£] AdicionariD | @€]) Detalhes do Certificado [ Exportar () Atualizar () Remover D

Mome Emissar Mecanismo de Armazenamento

Fr W WYY YYYw-
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d) Verififique se a opcdo (1) Minha ID digital de um arquivo estd selecionada. Caso nao esteja,
selecione e clique em (2) Préximo.
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e) Cligue em (1) Procurar para encontrar o arquivo que vocé gerou no ICPEdu (seu_nome_cpf-
certificate.p12) e depois insira a (2) senha e clique em (3) Proximo.
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Adicionar [D Digital >

Procurar urm arquivo de ID digital. Os arquivos de ID digital s3o protegidos por senha e precisam de
senha para serem abertos.
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f) Sao apresentados os dados pessoais contidos no certificado, cligue em (1) Préximo.

Adicionar ID Digital % .

Az seguintes IDs digitals serdo adiconadas 3 sua Bk de IDs digiais que podem ser usadas para
assnatura ou crptografia: L
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g) Nesta etapa vocé pode selecionar a ID digital criada e fechar esta janela.
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h) Para assinar o documento va em (1) Proteger, cligue em (2) Assinar & Certificar e em (3)
Colocar Assinatura. Selecione o local em que pretende que a assinatura seja apresentada.

Teste Assinatura.pdf - Foxit PDF Reader
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i) Sera apresentada a imagem de como ficard a assinatura aplicada no documento. Verifique as
informacao em (1) Assinar Como insira a (2) senha. Recomendamos deixar o (3) Estilo Padrao
. Apés digitar a senha a opcao “Assinar” estara disponivel.
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Assinar Documento o ot

- o I

Emissor do Certificado:

Texto Para Assinar

Localizagdo: | Mossord, RN - Brasil

Razdo: | Eu sou o autor deste documento e

[]Bloguear documento apds assinado

Visualizacdo da Assinatura

o Tipo de Aparéncia: Estilo Padrdo w
DN:
Razao: Eu sou o autor deste
documento

Localizagao: Mossord, RN - Brasil
Data: 2021.07.18 23:03:40-03'00"
Foxit PDF Reader Versio: 11.0.0

Aplicar a varios arquivos Assinar Cancelar

Obs.: vocé poderd bloquear o documento, selecionando “Bloquear o documento depois de
assinar”. Se esta opcao for marcada o arquivo ao podera mais ser alterado. Caso o documento
seja assinado por mais de uma pessoa, apenas a ultima pessoa deverd marcar esta opcao.

j) Seréa pedido para salvar o documento. Aconselhamos salvar com outro nome para distinguir do
arquivo nao assinado.

Atencao: Ao abrir o dumento assinado, um aviso pode aparecer. Isto nao significa que ocorreu

falha na assinatura. A mensagem é apresentada, pois a ICPEdu, entidade certificadora, nao é
universalmente reconhecida, mas o documento estard assinado.

Remover o aviso “pelo menos uma assinatura é invalida” do Foxit Reader

a) Cligue em (1) Painel de Assinatura. Em cima de (2) Assinado por, com o botao direito do
mouse, clique em (3) Mostrar propriedades da assinatura.
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b) Clique em (1) Mostrar certificado.
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Propriedades da Assinatura

J A validade da assinatura € DESCONHECIDA.
2/

Detalhes

—  crrr—
|

Razdo: | Eu sou o autor deste documento

Data: | 2021/08/10 17:38:57 0300 | Localizacdo: | Mossord, RN -Brasi |

Resurmo de Validade

0 documento nao foi modificado desde que esta assinatura foi aplicada.

A identidade do assinante & desconhecida, porgue ndo foi incluida em sua lista de
identidades confidveis e nenhum dos certificados pai é um certificado de confianca.

0 hordrio da assinatura € registrado pelo reldgio do computador do assinante.

Assinatura foi validada a partir do hordrio da assinatura:
2021/08/10 17:38:57 -03'00°

Informacdo de Contato

do Assinante: | ol bl

@ Ao confiar diretamente em um certificado de assinante gue ndo foi emitido por uma
autoridade certificadora raiz, vocé deveria contatar o assinante para verificar a autenticidade
do certificado. Quando tiver certeza de que o assinante € quemn diz ser, verifigue se o
certificado & do assinante. Por exemplo, vocé pode confirmar o MD5 do certificado com o

assinante. (Use o Visualizador de Certificados para ver o MDS e para importar e confiar
diretamente no certificado.)

Propriedades avangadas

Fechar

c) Na aba (1) Confiar, verifique se a opcao (2) Usar este certificado como raiz confiavel esta
marcada, se nao estiver marque e cligue em (3) Adicionar ao certificados confiaveis.
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Visuahzador de Certificado

Maria das Graca

Mostrar Certificado

d) Em seguida clique em (1) OK.

Visualizador de Certificado

Caminho do Certificado
Maria das Graca

Caminho do Certificado — .
| Confiar IRevoga@o
S —

Um certificado usado para assinar um documento deve ser designado como
ancora de confianga ou cadeia para urma @ncora para gue a validagdo da
assinatura seja bem-sucedida. A verfficacdo de revogacdo ndo é realizada em ou
acima de uma ancora de confiznca.

0[ Usar este certificado como uma raiz confidvel :I

Se a assinatura for bem-sucedida, confie neste certificado para:
Validar assinaturas

] validando documentos certificados

o | Adicionar aos Certificados Confidveis I

oK

Confiar  Revogacdo

Urn certificado usado para assinar um docurmento deve ser designado como
ancora de confianga ou cadeia para uma ancora para que a validagdo da

assinatura seja bem-sucedida. A verificacdo de revogacdo ndo € realizada em ou

acima de urma dncora de confianca.

Seguranga do Foxit PDF Editor

F

Se vocé alterar as configuracies confidveis, precisara revalidar qualguer assinatura para ver as
o alteracdes. Confirmar certificados diretamente de um documento ndo € recomendado. Tem

certeza de que deseja continuar?

(D Cancelar

Maostrar Certificado

oK
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e) Note que a mensagem que surge agora é que todas as assinaturas sao vélidas. Caso nao tenha
surgido no seu arquivo, feche e abra novamente o PDF assinado.
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[ID DIGITAL] Como criar um
certificado pessoal digital

a) Crie um chamado em SOS, no formuldrio RNP informando os dados para serem cadastrados nos
servicos CAFe.

b) Apdés o chamado ser atendido acesse o servico de Certificado Pessoal pelo endereco:

https://pessoal.icpedu.rnp.br/home e cligue em uma das opcdes indicadas na imagem abaixo:

AOS AUVERS Inicio  Yerificor assinotura  Sobré  Repositorio  Ajuda m

ICPEdu

Seu Certificado
Pessoal simples, gratuijto e

imediato.

EMITIR CERTIFICADO PESSDAL fI}

c) Selecione UERN na lista de instituicdes apresentadas (1) e clique em (2) Prosseguir para
login em UERN.


http://sosti.apps.uern.br/
https://pessoal.icpedu.rnp.br/home
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Acessando servico:

Certificado Pessoal

Encontre sua instituicao CU cafe
Faca login em sua instituicédo para acessar. sy IR
UERN Q

WS4} - Universidade do Estado do Rio Grande do Norte

UERN

Universidade do Estado do Rio GGrande do Norte

I Prosseguir para login em UERN I

A CAFe nao armazena suas informacdes. Mais informacdes nos Termos de uso

A R B L L B B L . L L R R B R R R R R R L R R AR R L L R R B L B R R R R L B AR R M B . am . m o .

d) Informe o0 (1) login e senha e em seguida clique em (2) login. Lembrando que o login e a
senha sao os mesmo utilizados para acessar o SIGS e CAFe.
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comunidade

académica federada

- b 0 acesso aos servigos da CAFe esta mais seguro.
l Cligue aqui para saber mais.

Diretoria de Informatizacdo

UERN

[J N&o salvar meu login @

(] Remover qualquer permisséo previamente
concedida dos meus atributos.

T T T N T O R T N N T A A U T

Obs.: Caso nao lembre da senha e/ou login siga 0 passo a passo apresentado no link a sequir para

recuperar: Esqueceu sua senha?

e) Selecione como deseja (1) “Compartilhar as informacdes de utilizacao” e clique em (2) “Aceitar”.
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comunidade !
académica federada i

- -1 !
L) 0 acesso aos servigos da CAFe estd mais seguro.

;. l Cligue aqui para saber mais. .

} - ! f Tkl h L

UERN .

Para acessar o servigo, escolha abalxo, a forma como deseja compartilhar as

informagbes de utilizagio !

[

)} Eu aceito compartilhar as informagdes abaixo apenas neste acesso. F

o ®  Eu acelto compartiihar as informacies ababio em todos 05 Meus Bcessos & este L
SEMVIGa, i

2} Euaceito compartilhar todos os meus atributos com qualquer servigo da CAFe.

Pk Informagies a serem enviadas

f) Confira seus dados de usudrio. Caso exista divergéncia crie um chamado no SOS informando o
problema. Se estiver tudo correto, clique em (1) Confirmar Dados.

' MHome Complete saw
ICPEdu (B8NP w558

[T e

EMITIR CERTIFICADO DIGITAL

R & ISOHHL @ 1 CONFIRMACAD & 4 FINALITECED

CONFIRA SEUS DADOS DE USUARID

Goes i Se

WML Nome Completo
cery 123.456.785-10
i, Email@uem.br

sascmerno,  17/05/1987

CAMCILAR [MESLAD
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g) Crie uma (1) senha para o certificado, defina uma (2) lembrete de senha, selecione a opcao

(3) estou ciente que minha senha nao podera ser recuperada e em seguida cligue em (4)

Confirmar senha.

Obs.: Caso a senha seja perdida nao hd como recupera-la e um novo certificado deve ser emitido.

ICPEGu BRIRNP

DERbE FEETis

MEU CERTIFICADD

L L RTIP I A

EMITIR CERTIFICADO DIGITAL

£ . usUaag & TSENHA

DEFINA UMA SENHA

ESta S£rins 60 ReteIsanis seu cortil ans degital

Nome Completo ses
ULEN  mam

@ 3 CONFIRMACAD A & FIRALIZACAD

o SEHHA,

CONFIRMAR SENHM: =~ »rooemene

o [CM.&ET[ Gk SENBL,

A ATENGAO! Fua senna naa pader

e | a2 u1mnuﬂzmummnmms(nmnum|
o
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h) Verifique novamente se (1) seus dados estao corretos e clique em (2) emitir certificado

pessoal.

VOL TAR AQ PSSO ANTE FIOR CANCELLR [MESSAD

T W W W Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YT Y Y YYYYYY"
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' Nome Complets amm
ICPEGy BRIV v 388

ool E RGO

MEU CERTIFICADD

BALLS CE RTIFIADG)

EMITIR CERTIFICADO DIGITAL

& 1 USamo B 1 5EMMA & 1 COMFIRHALAD & FIMALIZACAD

CONFIRMAGAO

Confra o dados da seu ceviilicado date

f N

SEUS DADOS DE USUARIO DADOS DA AUTORIDADE CERTIFICADORA
Inifoermagdes fornecides por UERM - Unsversdade G0 Estado oo B0 Grande do Morte via It rrapies o a0 Dars Certificadons Pessoss.

CAFe

o AUTORIDADE  AC PESSOAS

womt. Nome Completo
cer 123.456.789-10

ORCANIZAZAD,  UERH - UNIVERSIDADE DO ESTADO 00 RI0 CRANDE DO MOATE

essho.  WTON
ML email@uern.br
EXPRACAD:  14/072022

mascienTe: 170571987

T
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i) Selecione a opcao (1) declaro que guardarei o arquivo do certificado em local seguro e
em seguida em (2) donwload do certificado digital. Serd baixado em um arquivo no formato
seu_nome_cpf-certificate.p12.

A W W W W W Y Y Y Y Y Y Y Y Y Y Y Y Y Y YT Y YYYWYYWYW"
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ENSIKO E PEEIIEA

MEU CERTIFICADD

ML EERTIFICADG

EMITIR CERTIFICADO DIGITAL

A b USUARND & I SEMHA & 1 CONFIRMACAD A o FIHALIZECAD

FINALIZAGAO

Sau certificado ecta disponive| pars downioad,

Certificada aimitido com sucessa!

.0, Certificado Pessoal

Certificado ativo

a:—.::a agora o download do s=u certificado digital & guarde o arguno =m iocal s=guro

,ﬂATENl;i.O! ViooE nao pocers realzar o dowrniosd depoes

| DECLARD OUE CUARDARE! O ARGUAYD DO CERTIFICADD EM LOCAL SEGURD, I o
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Atencao:

* Se vocé ja emitiu um certificado e tentar outro receberd um aviso de que ja possui um certificado
e o anterior serd revogado;

* A revogacao de um certificado nao invalida assinaturas feitas com ele.
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[ID-DIGITAL] Atualizacao de
cadastro para o certificado
digital

Baixar e instalar o OpenVPN:

e OpenVPN
Apos a instalacao do OpenVPN faca login:

e Usuadrio: stivpn
e Senha: P@sswOrd

A sequir acesse o eid

e Usuario: eid
e Senha: tomcateid

PASSO A PASSO:

1 - Aberto o sistema vocés devem ir em EID -> Gestao de pessoas


https://drive.google.com/file/d/1v7JWeJVT_dpdG1UPFXZf_OlZ5stybcKI/view?usp=share_link
http://172.200.200.22:8080/eid/Home.faces

2 - Na préoxima tela vai na Aba Atributos Visiveis:

Lesla0 ge pessoas

Alunc -

[ matricula

O namecurso

[ codigotapes

[ codigolnep

O dataVinculacao
[ estadevinculs
[ nivelturss

[ datasfastamento

Conta -

O login
[ algoritmoSenha
] dominio

3 - Seleciona a opcao nomeCompleto:
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Identificacao @

nomeCompleto

[J nomeSolteiro

[ cpf

[J humeroldentidade
O orgacEmissorldentidade
[J ufidentidade

O passaporte

[J estadoCivil

[J sexo

[J nacionalidade

(] dataNascimento
[J cidadeNascimento
[[J estadoNascimento
[J paisnascimento
[ nomeMae

O nomePai

MembroDeGrupo «

4 - Clique em Ativar:

D‘-NJ uisar [mprirnir

|Desativar |ﬂ.l:ivar |

5 - Volta para tela de Parametros. Seleciona as opcdoes conforme imagem:
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C

Gestdo de pessoas

Parametros Atributos visiveis

Classe: | Conta v
Classe de atributos:| login v

Valor do atributo:  |guilhermemartins

Resultado da pesquisa:

Niumero de itens retornados:0

Identificacao
1 GuiD Visualizar Atualizar
nomeCompleto

6 - Feito o login no SOSTI cliqgue no perfil em seguida em Minhas configuracoes:

& Home Pesquisa Q- Técnico <
€ Tl (estrutura de arvore)
Dashboard  Visdo pessoal  Visdo do grupo  Visdo global  Feeds RSS  Formuldrios  Todos

L & il v
Painel de pequenos chamades A Portugués do Brasil

@ Ajuda
@® Sobre .

57 N

o | #1 Minhas configuragdes |
Chamados o
pendentes Tm B sair
o I
2023-01 2023-02 2023-03
71 5 10 Numero de chamados por més

®

Chamados Chamados
fechados atrasados
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7 - No campo Usuario copie o nome do usuario:

{3 Home / ,{c Minhas configuragoes O\

Principal = Personalizagdo  Visdo pessoal
Sobrenome

Nome

Idioma Portugués do Brasil ~
Arquivo(s) (2 MB max) 1
Imagens
Senha Arraste e solte seu arquive aqui, ou

Confirmagdo Escolher Arquivo Nenhum arquivo escolhido

da senha
Limpar

Telefone mails @

Celular

Talafama A

8 - Clique pesquisar:
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Gestdo de pessoas ™

Parametros Atributos visiveis

Classe: | Conta v |
Classe de atributos: | login v |
valor do atributo:  |guilhermemartins |

Pesquisar ~§

Resultado da pesquisa:

Nimero de itens retornados:1

GUID - i ] Visualizar Atualizar
i |

nomeCompleto |
QX

ASQIIGYA-PNECBAAA Guilherme Paiva de Carvalho Martins

9 - Marca a opc¢ao (imagem anterior), vai em atualizar (imagem anterior) e depois na guia
Identificacao:

e
&
Editar pessoa &

Classe:
O Aluno conta® email ) engerecol) Grupe 8 1dentificacas ) MembroneGrupe 8 professor) Tecnicol) Telefone
Conta Email Igentmcacan Professor

nomecompleto: [Guitherme Paiva de Carvalho Martins
nomeSolteire: |

|
numeroldentidade: |
orgacEmissoridentidade:|
ufldentidade: [
passaporte: [
estadoCivil: I
SEXD: |
|

|

|

|

|

|

|

nacianalidadea:
dataMNascimento:
cidadeNascimento;
estadoNascImants:
palsNascimento:
nomeMag:
nomePai:
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10 - Preenche CPF (imagem anterior) e data de nascimento (imagem anterior). Depois clica em
Salvar:

!l':an-:.eiar |Eia|‘-.-'ar|
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